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Abstract - Data communication via the HTTP protocol is vulnerable to eavesdropping attacks, while using 

certificates from a public Certificate Authority (CA) is often impractical for local development environments. This research 

analyzes the effectiveness of implementing a self-signed certificate on an Apache Web Server managed via Webmin as a 

security solution. The research method used is an experiment in an isolated virtual environment comprising a server 

(Ubuntu), a client (Windows), and an attacker (Kali Linux). System resilience was tested through a Man-in-the-Middle 

(MITM) attack simulation to compare the security of the connection before (HTTP) and after (HTTPS) certificate 

implementation. The test results show that the HTTPS connection secured with the self-signed certificate successfully 

encrypted all data traffic. In contrast to the HTTP connection, which allowed data to be intercepted in plaintext, the 

encrypted connection ensured that data was only readable as ciphertext by the attacker, thus preserving its confidentiality 

and integrity. It is concluded that the use of a self-signed certificate is a viable security solution to protect internal 

development or testing environments from data eavesdropping threats using the MITM method, although it is not 

recommended for publicly accessed production servers. 
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Abstrak-- Komunikasi data melalui protokol HTTP rentan terhadap serangan penyadapan, sementara penggunaan 

sertifikat dari Otoritas Sertifikat (CA) publik seringkali tidak praktis untuk lingkungan pengembangan lokal. Penelitian ini 

menganalisis efektivitas implementasi sertifikat yang ditandatangani sendiri (self-signed certificate) pada Apache Web 

Server yang dikelola melalui Webmin sebagai solusi keamanan. Metode penelitian yang digunakan adalah eksperimen 

dalam lingkungan virtual terisolasi yang mencakup server (Ubuntu), klien (Windows), dan penyerang (Kali Linux). 

Ketahanan sistem diuji melalui simulasi serangan Man-in-the-Middle (MITM) untuk membandingkan keamanan koneksi 

sebelum (HTTP) dan sesudah (HTTPS) implementasi sertifikat. Hasil pengujian menunjukkan bahwa koneksi HTTPS 

yang diamankan dengan sertifikat self-signed berhasil mengenkripsi seluruh lalu lintas data. Berbeda dengan koneksi 

HTTP yang memungkinkan data disadap dalam bentuk plaintext, koneksi terenkripsi ini memastikan data hanya terbaca 

sebagai ciphertext oleh penyerang, sehingga kerahasiaan dan integritasnya terjaga. Disimpulkan bahwa penggunaan 

sertifikat self-signed merupakan solusi keamanan untuk melindungi lingkungan pengembangan atau pengujian internal 

dari ancaman penyadapan data menggunakan metode MITM, meskipun tidak direkomendasikan untuk server produksi 

yang diakses publik. 
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I. PENDAHULUAN 

Perkembangan teknologi jaringan memicu 

peningkatan ketergantungan pada layanan berbasis 

web, namun diiringi dengan potensi celah keamanan 

(security hole) yang dapat dieksploitasi untuk 

kejahatan siber [1]. Web server, sebagai komponen 

krusial, sering menjadi target utama serangan yang 

dapat berakibat fatal. Oleh karena itu, keamanan 

server merupakan prioritas utama bagi administrator 

sistem untuk menjamin kerahasiaan, integritas, dan 

ketersediaan informasi [2].Salah satu pilar utama 

dalam keamanan web modern adalah enkripsi 

komunikasi menggunakan protokol SSL/TLS, yang 

mengubah koneksi dari HTTP menjadi HTTPS. 

HTTPS memastikan data yang ditransmisikan 

dienkripsi dan terlindungi dari penyadapan. Untuk 

mengaktifkan HTTPS, sebuah sertifikat digital 

diperlukan [3]. Namun, dalam lingkungan 

pengembangan atau pengujian lokal, memperoleh 

sertifikat dari Otoritas Sertifikat (CA) publik 

seringkali tidak praktis karena memerlukan validasi 

domain yang dapat diakses publik. Sebagai solusi, 

sertifikat yang ditandatangani sendiri (self-signed 

certificate) dapat digunakan untuk mensimulasikan 

lingkungan HTTPS secara penuh di jaringan internal 

yang terisolasi [4][5][6][7]. Penelitian sebelumnya 

telah berfokus pada pengamanan web server di 



 

lapisan lain. Liu & Cheng (2024) berfokus pada 

pengamanan menggunakan Web Application 

Firewall (WAF) untuk mencegah serangan seperti 

SQL injection dan XSS [5][8]. Sementara itu, Arman 

& Rachmat (2020) mengimplementasikan sistem 

keamanan jaringan menggunakan pfSense dan Snort 

untuk mendeteksi dan memblokir serangan pada 

lapisan jaringan [9][10][11]. Terdapat kesenjangan 

penelitian (research gap) dalam analisis keamanan 

yang berfokus pada lapisan transportasi data di 

lingkungan pengembangan lokal [12][13]. 

Penelitian ini mengisi kesenjangan tersebut dengan 

menganalisis efektivitas dan cara kerja sertifikat 

self-signed yang dikelola melalui antarmuka grafis 

Webmin untuk melindungi Apache Web Server dari 

serangan penyadapan seperti Man-in-the-Middle 

(MITM) [14][15][16].Tujuan dari penelitian ini 

adalah: (1) Mengimplementasikan sertifikat self-

signed CA pada Apache Web Server melalui 

Webmin untuk mengaktifkan komunikasi HTTPS 

terenkripsi [17][18][19][20]; (2) Menganalisis 

perbandingan tingkat keamanan antara koneksi 

HTTP dan HTTPS ; dan (3) Mengevaluasi 

efektivitas implementasi SSL/TLS dengan sertifikat 

self-signed dalam memitigasi serangan MITM di 

lingkungan pengujian yang terisolasi. 

II. METODOLOGI PENELITIAN 

Penelitian ini menggunakan metode 

eksperimen dalam lingkungan laboratorium virtual 

yang terisolasi untuk menganalisis sistem keamanan 

secara realistis. Tahapan penelitian dirancang secara 

sistematis, meliputi persiapan lingkungan, 

implementasi sistem keamanan, dan pengujian. 

Lingkungan pengujian dibangun menggunakan 

VirtualBox untuk menciptakan tiga mesin virtual 

(VM) dengan peran spesifik. Arsitektur ini terdiri 

dari: 

1. Server: Menggunakan OS Ubuntu Server 

24.04 yang diinstal dengan Apache HTTP 

Server sebagai web server target dan 

Webmin sebagai panel kontrol untuk 

manajemen dan konfigurasi SSL/TLS. 

2. Client: Menggunakan OS Windows 10  

untuk mensimulasikan akses pengguna 

akhir ke web server. 

3. Attacker: Menggunakan OS Kali Linux 

yang dilengkapi dengan tools untuk audit 

keamanan seperti Ettercap, Wireshark, dan 

Network Miner. 

Konfigurasi jaringan untuk ketiga mesin 

virtual tersebut dapat dilihat pada Tabel I, yang 

menciptakan sebuah jaringan internal terisolasi 

untuk pengujian. 

Tabel I 

Mesin 

Virtual 
Alamat IP Subnet Mask Gateway 

Client 192.168.57.

10 
255.255.255

.0 
192.168.57.

2 

Server 192.168.57.

2 
255.255.255

.0 
192.168.57.

1 

Attacke

r 
192.168.57.

5 
255.255.255

.0 
192.168.57.

1 

Prosedur penelitian dimulai dengan 

instalasi dan konfigurasi prasyarat pada server, 

termasuk DNS lokal, database, dan virtual host 

Apache untuk domain zeins.local. Selanjutnya, 

dilakukan implementasi SSL/TLS dengan membuat 

self-signed certificate menggunakan OpenSSL dan 

mengonfigurasikannya pada Apache melalui 

Webmin. Tahap pengujian dilakukan dengan 

pendekatan komparatif. Pertama, keamanan dasar 

koneksi diuji dengan mengakses web server melalui 

HTTP dan HTTPS untuk mengamati perubahan 

pada indikator keamanan peramban. Kedua, 

dilakukan simulasi serangan Man-in-the-Middle 

(MITM) menggunakan Ettercap dari mesin attacker. 

Tujuannya adalah untuk menyadap lalu lintas data 

antara client dan server pada kedua kondisi (HTTP 

dan HTTPS) dan menganalisis paket data yang 

tertangkap menggunakan Wireshark dan Network 

Miner untuk memverifikasi apakah data terenkripsi 

atau terbaca sebagai plaintext. 

III. HASIL DAN PEMBAHASAN 

Pengujian sistem menghasilkan data empiris 

yang menunjukkan peningkatan keamanan secara 

signifikan setelah implementasi sertifikat self-

signed. 

A. Hasil Pengujian Keamanan Dasar 

Sebelum implementasi SSL/TLS, akses ke web 

server melalui protokol HTTP (http://zeins.local) 

menampilkan indikator "Not Secure" pada peramban 

web. Analisis lalu lintas jaringan menggunakan 

Network Miner mengonfirmasi bahwa komunikasi 

berjalan pada port 80 (HTTP) dan data yang 

ditransmisikan tidak terenkripsi. Setelah sertifikat 

self-signed diimplementasikan, akses ke web server 

berhasil dialihkan dan dilakukan melalui HTTPS 

(https://zeins.local). Meskipun peramban 

menampilkan peringatan keamanan (misalnya, ikon 

gembok merah) karena sertifikat tidak diterbitkan 



oleh CA publik yang tepercaya, analisis lalu lintas 

jaringan mengonfirmasi bahwa koneksi kini 

menggunakan port 443 (SSL), menandakan bahwa 

jalur komunikasi telah terenkripsi. 

B. Hasil Simulasi Serangan Man-in-the-Middle 

(MITM) 

Simulasi serangan MITM menunjukkan 

perbedaan drastis antara keamanan koneksi HTTP 

dan HTTPS. Pada koneksi HTTP, penyerang yang 

menggunakan Ettercap berhasil menyadap 

komunikasi antara client dan server. Seluruh data, 

termasuk kredensial login (username dan password), 

berhasil ditangkap dan terbaca dalam bentuk 

plaintext (teks biasa), seperti yang ditunjukkan pada 

Gambar 1. Hal ini membuktikan kerentanan inheren 

dari protokol HTTP terhadap serangan penyadapan. 

 

Gambar 1. Hasil Penyadapan Kredensial 

pada Koneksi HTTP Menggunakan Ettercap  

Sebaliknya, pada koneksi HTTPS yang telah 

diamankan dengan sertifikat self-signed, penyerang 

tetap dapat menyadap paket data, namun isinya tidak 

dapat dibaca. Analisis menggunakan Wireshark 

menunjukkan bahwa data yang ditangkap hanyalah 

ciphertext (teks tersandi) dari protokol TLSv1.3, 

seperti terlihat pada Gambar 2. Kredensial dan data 

sensitif lainnya tetap aman dan tidak terekspos 

dalam bentuk plaintext. 

 

Gambar 2. Tampilan Lalu Lintas Data yang 

Terenkripsi (Ciphertext) pada Wireshark  

C. Pembahasan 

Hasil pengujian secara komprehensif 

membuktikan bahwa implementasi sertifikat self-

signed melalui Webmin berhasil meningkatkan 

postur keamanan Apache Web Server secara 

signifikan dalam lingkungan lokal. Meskipun 

peramban menampilkan peringatan karena rantai 

kepercayaan sertifikat tidak dikenali secara publik, 

fungsionalitas enkripsi pada lapisan transportasi 

tetap berjalan efektif. 

Perubahan fundamental dari HTTP ke 

HTTPS adalah mitigasi yang efektif terhadap 

serangan penyadapan seperti MITM. Kegagalan 

penyerang untuk membaca data pada koneksi 

HTTPS menegaskan bahwa enkripsi berhasil 

melindungi kerahasiaan dan integritas data. Ini 

menjawab perumusan masalah mengenai cara kerja 

dan efektivitas SSL/TLS dalam mengamankan 

komunikasi web server. 

Kelebihan utama dari pendekatan ini adalah 

kemampuannya untuk mengaktifkan enkripsi 

HTTPS secara cepat, tanpa biaya, dan tanpa 

bergantung pada validasi domain publik, sehingga 

sangat ideal untuk lingkungan pengembangan dan 

pengujian yang terisolasi. Namun, keterbatasannya 

adalah peringatan keamanan di peramban, yang 

mengharuskan impor manual sertifikat CA lokal ke 

dalam trust store mesin client untuk menghilangkan 

peringatan tersebut. Penggunaan Webmin terbukti 

menyederhanakan proses konfigurasi yang 

kompleks, menjadikannya alat yang efisien bagi 

administrator. 

IV. KESIMPULAN DAN SARAN 

Berdasarkan analisis dan pengujian, 

disimpulkan bahwa implementasi sertifikat self-

signed pada Apache Web Server yang dikelola 

melalui Webmin merupakan solusi yang efektif 

untuk mengamankan lingkungan pengembangan 

lokal. Metode ini berhasil mengubah protokol 

komunikasi menjadi HTTPS, yang terbukti secara 

empiris mampu mengenkripsi lalu lintas data dan 

secara efektif memitigasi risiko penyadapan melalui 

serangan  

Man-in-the-Middle. Kelebihan utamanya 

adalah kemudahan implementasi tanpa biaya di 

lingkungan terisolasi, meskipun memiliki 

keterbatasan berupa tidak adanya kepercayaan 

otomatis dari peramban publik. 

Untuk pengembangan di masa depan, 

disarankan melakukan studi komparatif dengan web 

server lain seperti Nginx atau dengan metode 

implementasi sertifikat lainnya untuk menganalisis 

performa dan skalabilitas. Selain itu, pengujian 

penetrasi yang lebih mendalam serta implementasi 

sistem pemantauan log keamanan secara proaktif 

dapat dilakukan untuk mengidentifikasi celah 

keamanan lain di luar lapisan transportasi data. 
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